自分のコンピュータをコンピュータウイルスから守るために

「ネットワークを通じてコンピュータウイルスが自分のコンピュータに入り込んた」、「添付書類をあけたらウイルスにかかってコンピュータが使えなくなった」、という話を聞いたり、実際に経験なさったりした方も多いかと思います。ウイルスにかかってしまうと、今度は自分のコンピュータからE-メールの添付書類を通じて知り合いのコンピュータも感染する恐れがあり、自分のコンピュータを守るため、また他の人に迷惑をかけないために、まずは自分のコンピュータをウイルスから守ってやる必要があります。

ウイルス対策の方法・ソフトの紹介

現在のところ、ウイルスはWindows 98/2000/XPといったウインドウズをターゲットにしたものがほとんどで、マックが狙われることはあまりないので、ここに紹介するのはウインドウズを使う方を対象にした対処方法です。

１）アンチウイルスソフトを入れる

アンチウイルスソフトは、コンピュータウイルスを除去するソフトウェアです。ウイルスに感染したファイルを修復したり、コンピュータを感染前の状態に回復したりします。

まだアンチウイルスソフトをご自分のコンピュータにインストールしていない方は早急にインストールすることを進めます。いろんなアンチウイルスソフトが出回っていますが、以下の２つが主流です。

· Norton Antivirus 2004（http://www.symantec.com/region/jp/products/nav/）シマンティック社

· McAfee　VirusScan（http://jp.mcafee.com/default.asp）マカーフィー社

アンチウイルスソフトはインストールした後は、新しいウイルスに対処するために定期的にアップデートする必要があります。上記のソフトは自動的にアップデートするオプション機能がついていますので、自動的にアップデートするように設定してください。

２）ファイアーウォールを入れる

アンチウイルスソフトを入れたからといって、ウイルス対策が万全になった、と思われる方も多いかもしれませんが、残念ながら、それだけではウイルス進入は防げません。ネットワークにつないでいるときは、ネットワーク間をいろんな情報が飛び交っており、その中にウイルスも含まれます。ネットワークにつないでいるときは、さまざまな情報が自分のコンピュータに入ってきている、と考えてください。セキュリティーを高めるためには、入ってくる情報を取捨選択し、不要と思われる情報が入ってくるのをブロックして進入を防ぐ必要があります。この不要な情報をブロックしてくれる便利なソフトがファイアーウォール（“防火壁”の意味）と呼ばれるもので、有料のものと無料のものがあります。

無料ソフトで高い評価を受けているのが、ゾーンアラーム(ZoneAlarm)

（http://www.zonelabs.com/store/content/company/products/znalm/freeDownload.jsp）という製品です。ただし、これは英語版しか出されていないようです。日本語版が必要な方は、Zone Alarm pro.という有料ソフトがあります（http://www.forvalcreative.com/jpn/za/）。

３）マイクロソフト社のウインドウズアップデート、オフィスアップデートを定期的にチェックする

昨夏はウインドウズの欠陥をねらった悪質なウイルスが出回りましたが、マイクロソフト社は定期的にウインドウズとマイクロソフトオフィスのアップデートファイルを出しています（毎月第2火曜日に定期的にアップデートしているようです）

以下のページに行ったら、自分のウインドウズとマイクロソフトオフィスが最新のものであるかがチェックでき、必要なものがあれば、ダウンロードすることができます。

· ウインドウズアップデート：http://v4.windowsupdate.microsoft.com/en/default.asp
＊現在のところ、英語のページしか用意されていないようです。チェックするには”Scan for updatesをクリックしてください。

· オフィスアップデート：http://office.microsoft.com/OfficeUpdate/

＊こちらも英語のページです。”Check for updates”をクリックしてください。

万が一ウイルスに感染した場合

おおくのウイルスはアンチウイルスソフトが駆除してくれますが、中にはアンチウイルスソフトで修復できないものもあるようです。

その場合は、マイクロソフトのカスタマーサービスに連絡したり、マイクロソフト社のホームページ（http://www.microsoft.com/japan/）に行って、修復ソフトをダウンロードするようにしてください。

